SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Anlage 1: Allgemeine Vorschriften Datenschutz und Informationssicherheit (AVDI) (Stand: 17.01.2023)

1 Praambel

(1) Diese AVDI basieren auf der EU-DSGVO (EU-
Datenschutz-Grundverordnung) und insbeson-
dere Festlegungen nach Art. 28 EU-DSGVO zur
Auftragsverarbeitung, sowie den Erweiterungen
und Konkretisierungen der EU-DSGVO im BDSG-
neu (Bundesdatenschutzgesetz). Diese Festle-
gungen stellen an den Auftraggeber wie den Auf-
tragnehmer zusatzliche Anforderungen. Beide
Parteien haben bei Missachtung mit empfindli-
chen BuRgeldern bis hin zum Verbot der Daten-
verarbeitung zu rechnen.

(2) Obwohl Wartung, Pflege, Softwareentwick-
lung und/oder Service prinzipiell vom Aufragge-
ber so gestaltet werden konnen, dass auf IT-
Ebene ein Zugriff auf personenbezogene Daten
durch den Auftragnehmer ausgeschlossen wer-
den konnte, ist dieser Ausschluss praktisch oft
nicht umsetzbar. Entsprechend unterwirft sich
der Auftragsnehmer den strengen Regeln der
Auftragsverarbeitung und unterstitzt den Auf-
traggeber bei der Einhaltung und Umsetzung die-
ser gesetzlichen Anforderungen nach Art. 28 EU-
DSGVO.

2 Vertragliche Beziehungen

(1) Zwischen Auftraggeber und Auftragnehmer
werden als Erganzung zu allen zwischen den Par-
teien bestehenden Vereinbarungen, anlasslich
derer der Auftragnehmer oder durch ihn beauf-
tragte Dritte in Kontakt mit personenbezogenen
Daten im Sinne der EU-DSGVO kommen, die
nachfolgenden Regelungen getroffen.

(2) Die Datenverarbeitung erfolgt durch den Auf-
tragnehmer als weisungsgebundene Tatigkeit
nach MalRgabe der nachstehenden Vereinbarun-
gen im Auftrag des Auftraggebers im Sinne von
Art. 28 Abs. 3a) EU-DSGVO. Gegentiber den be-
troffenen Personen und Dritten tragt allein der
Auftraggeber die Verantwortung fir die Zulassig-
keit der in seinem Auftrag durchgeflihrten Verar-
beitungen personenbezogener Daten, soweit dies
nicht anders spezifiziert wurde oder gesetzlich
vorgesehen ist.

(3) Die Datenverarbeitung im Auftrag als gemein-
same, gleichberechtigte Verantwortungsaufgabe
von Auftraggeber und Auftragnehmer nach Arti-
kel 26 EU-DSGVO findet nicht statt.

3 Definitionen

(1) Der Auftraggeber ist Verantwortlicher gemaf
Art. 4 Nr. 7 EU-DSGVO. Der Auftragnehmer ist
Auftragsverarbeiter gemal Art. 4 Nr. 8 EU-
DSGVO. Personenbezogene Daten sind Einzelan-
gaben uber personliche oder sachliche Verhalt-
nisse einer bestimmten oder bestimmbaren na-
tdrlichen Person.

(2) Datenverarbeitung im Auftrag ist die Erhe-
bung, Verarbeitung und Nutzung

personenbezogener Daten durch den Auftrag-
nehmer im Auftrag des Auftraggebers.

(3) Verarbeitung meint die Verwendung perso-
nenbezogener Daten. Diese umfasst insbeson-
dere die Erhebung, Speicherung, Ubermittlung,
Sperrung / Einschrankung, Loschung sowie das
Anonymisieren, Pseudonymisieren, Verschlis-
seln oder die sonstige Nutzung von Daten.

4 Umfang, Art, Zweck der Erhebung

(1) Der Umfang, Art und Zweck der Erhebung
sind in einer oder mehreren Meldungen zum Ver-
zeichnis von Verarbeitungstatigkeiten des Auf-
traggebers nach Art. 30 EU-DSGVO niedergelegt,
bei den die Dienstleistungen des Auftragnehmers
eingesetzt werden bzw. im Nachweis der Re-
chenschaftspflicht nach Art. 5 Abs. 2 EU-DSGVO
fur die Grundsatze flr die Verarbeitung perso-
nenbezogener Daten i.S.v. Art. 5 Abs. T EU-
DSGVO. Der Auftragnehmer hat keinen Einfluss
auf die Dokumentation von Verarbeitungstatig-
keiten und die Nachweise der Rechenschafts-
pflicht beim Auftraggeber. Typische Zwecke kon-
nen sein: Vertragsanbahnung, Data Warehousing,
Vertragsabwicklung, geschaftsméaRige Ubermitt-
lung u.v.m.

(2) Anlasslich der Durchfiihrung der betroffenen
Vertrage ist es nicht ausgeschlossen, dass der
Auftragnehmer zuféllig Kenntnis von personen-
bezogenen Daten erhalt.

5 Arten der Daten und Kreis der Be-

troffenen

(1) Die durch den Auftraggeber erzeugten Daten
kdnnen sowohl ,einfache" personenbezogene Da-
ten darstellen als auch besondere personenbezo-
gene Daten (sensible Daten) im Sinne von Art. 9
Abs. 1 EU-DSGVO sein.

(2) Art der personenbezogenen Daten sind alle
Arten personenbezogener Daten, die der Auftrag-
geber auf Systemen des Auftragnehmers verar-
beitet, z.B. Stammdaten, Leistungsdaten Lohnda-
ten, Vertragsdaten, Bankdaten, Finanzdaten Um-
satzdaten, Bestelldaten, Logistikdaten, Qualifika-
tionsdaten. Der Auftragnehmer hat keinen Ein-
fluss auf die Art der personenbezogenen Daten,
die der Auftraggeber verarbeitet. Ndheres hierzu
findet sich im Verarbeitungsverzeichnis des Auf-
traggebers (siehe 4.1).

(3) Die Kategorien betroffener Personen sind ab-
hangig von der Art des Einsatzes der Systeme
beim Auftraggeber. Der Auftragnehmer hat kei-
nen Einfluss auf diese Kategorien. Diese kdnnen
z.B. sein: Auszubildende, Beschaftigte und Inte-
ressenten sowie Geschaftspartner des Auftrag-
gebers, Beschaftigte, Familienangehorige und
Geschaftspartner der Interessenten des Auftrag-
gebers, andere Personen, ggf. auch als Verbrau-
cher, sofern der Auftraggeber Daten Uber sie ver-
arbeitet auf den System den Auftragnehmers.

Naheres hierzu findet sich im Verarbeitungsver-
zeichnis des Auftraggebers (siehe 4.7).

(4) Der Auftraggeber sichert dem Auftragnehmer
zu, dass die personenbezogenen Daten rechtma-
RRig erhoben wurden. Kommt es zu einer Schadi-
gung beim Auftragnehmer aufgrund einer nicht
rechtskonformen Erhebung, dann tbernimmt der
Auftraggeber die durch die Schadigung entstan-
denen die Kosten.

6 Berichtigung, Sperrung und L6-

schung von Daten, Betroffenenrechte

(1) Der Auftragnehmer wird ohne Weisung des
Auftraggebers keine Berichtigung, Sperrung oder
Loschung von Daten vornehmen. Die Parteien
stellen klar, dass eine solche Nutzung nicht Ge-
genstand der Vertrage i. S. v Ziffer 2 ist.

(2) Der Auftraggeber ist fiir die Wahrung der Be-
troffenenrechte allein verantwortlich. Der Auf-
tragnehmer ist verpflichtet, den Auftraggeber bei
seiner Pflicht, Anfragen von Betroffenen nach
Art. 12-23 DSGVO zu bearbeiten, zu unterstitz-
ten.

Wenn eine betroffene Person etwaiger Anspri-
che nach Art. 82 EU-DSGVO gegeniiber dem Auf-
traggeber erhebt und wenn diese Anspriche auf
Verarbeitungen beruhen, an denen der Auftragge-
ber im Rahmen dieses Vertragsverhaltnisses be-
teiligt ist, dann verpflichtet sich der Auftragneh-
mer, den Auftraggeber bei der Abwehr des An-
spruches im Rahmen seiner Moglichkeiten zu un-
terstdtzen.

(8) Eine durch den Auftragnehmer erforderliche
Unterstitzung erfolgt gegen Aufwand und wird
dem Auftraggeber zu den jeweils aktuell giiltigen
Konditionen vom Auftragnehmer in Rechnung
gestellt.

7 Weisungen des Auftraggebers

(1) Weisung ist die auf einen bestimmten daten-
schutzmaRigen Umgang des Auftragnehmers
mit personenbezogenen Daten gerichtete schrift-
liche Anordnung des Auftraggebers. Der Auftrag-
geber ist berechtigt, vollumfanglich Weisungen
zu erteilen. Mindliche Weisungen hat der Auf-
traggeber schriftlich zu bestatigen.

8 Erforderliche Verpflichtung

(1) Der Auftragnehmer verpflichtet sich, bei der
auftragsgemalien Verarbeitung der personenbe-
zogenen Daten des Auftraggebers den Daten-
schutz gemall EU-DSGVO / BDSG-neu sowie
gem. § 3 Telekommunikation-Telemedien-Daten-
schutz-Gesetz (TTDSG) sowie ggf. Sondergeset-
zen wie z.B. SGB V zu wahren. Er verpflichtet sich
also, die gleichen Geheimnisschutzregeln zu be-
achten, wie sie dem Auftraggeber obliegen. So-
weit der Auftraggeber Sondergesetzen des Da-
tenschutzes unterliegt, die Gber EU-DSGVO,
BDSG-neu, Telekommunikation-Telemedien-Da-
tenschutz-Gesetz (TTDSG), ist der Auftraggeber
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verpflichtet, den Auftragnehmer auf die Geltung
dieser Gesetze ausdricklich hinzuweisen. Der
Auftragnehmer wird sodann unverziiglich seine
daraus folgenden Verpflichtungen feststellen und
einhalten. Er wird nur Mitarbeiter beschaftigen,
deren Zuverlassigkeit und Vertrauenswiirdigkeit
er sich zuvor versichert hat. Der Auftragnehmer
sichert zu, dass er die bei der Durchfiihrung der
Arbeiten beschéftigten Mitarbeiter mit den fir sie
mafRgebenden Bestimmungen des Datenschut-
zes vertraut macht und die Einhaltung der daten-
schutzrechtlichen Vorschriften tberwacht. Der
Auftragnehmer sichert zu, dass seine mit der
Verarbeitung der Daten des Auftraggebers be-
schéaftigten Mitarbeiter stets auf die Vertraulich-
keit im Sinne der EU-DSGVO sowie gem. § 3
TTDSG schriftlich auf das Daten- und das Fern-
meldegeheimnis verpflichtet sind.

(2) Die Verarbeitung der Daten findet ausschliel3-
lich in einem Mitgliedsstaat der Européischen
Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschafts-
raum statt. Jede Verlagerung in ein Drittland be-
darf der vorherigen Zustimmung des Auftragge-
bers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. EU-DSGVO erfillt
sind.

(3) Auskiinfte Uiber Daten und Gegebenheiten im
Zusammenhang mit der Auftragsausfihrung des
Auftragnehmers fur den Auftraggeber darf der
Auftragnehmer Dritten gegentber nur nach vor-
heriger schriftlicher Zustimmung erteilen. In die-
sem Vertrag ausdrucklich geregelte oder gesetz-
lich vorgeschriebene Auskunftsrechte bzw. Aus-
kunftspflichten bleiben hiervon unberiihrt. Aus-
kiinfte nach Datenschutzrecht erteilt allein der
Auftraggeber als Verantwortlicher. An der Erstel-
lung notwendiger Verarbeitungsbeschreibungen
hat der Auftragnehmer auf Anforderung des Auf-
traggebers mitzuwirken. Er hat dem Auftragge-
ber insoweit die erforderlichen Angaben zuzulei-
ten. Der Auftragnehmer sichert in seinem Verant-
wortungsbereich die Umsetzung und Einhaltung
der in diesem Vertrag vereinbarten sowie der all-
gemeinen technischen und organisatorischen
MaRnahmen (TOMs) gemal Art. 28 Abs. 3 S. 2
lit. ¢, 32 EU-DSGVO zu. Er wird also seine innerbe-
triebliche Organisation so gestalten, dass sie den
besonderen Anforderungen des Datenschutzes
gerecht wird. Er wird TOMs zur angemessenen
Sicherung der Daten des Auftraggebers vor Miss-
brauch und Verlust treffen. Der Auftragnehmer
dokumentiert von Ihm ergriffene Mallnahmen
zur Einhaltung seiner Verpflichtungen aus den
vorstehenden Ziffern schriftlich und nachvollzieh-
bar.

9 Geschéaftsgeheimnis

(1) Der Auftragnehmer verpflichtet sich, tber
nicht allgemein bekannte, geschaftlich relevante
und bedeutsame Angelegenheiten des Auftrag-
gebers (Geschaftsgeheimnisse) Verschwiegen-
heit zu wahren. Er wird auch seine Mitarbeiter zur
Verschwiegenheit verpflichten, vgl. dazu auch
8(1). Dem Auftraggeber bleibt es unabhéngig da-
von unbenommen, entsprechende

Verschwiegenheitsverpflichtungen direkt mit den
Mitarbeitern des Auftragnehmers zu vereinbaren.
(2) Soweit nicht naher im Hauptvertag beschrie-
ben, gilt, dass sich die Parteien zu strikter Ver-
traulichkeit Dritten gegenuber verpflichten. Die
Parteien sind insbesondere verpflichtet, alle
ihnen anlasslich der Durchfiihrung des Auftrags
bekannt werdenden Geschafts- und Betriebsge-
heimnisse, Herstellungsverfahren, Arbeitsmetho-
den und sonstigen geschéftlichen bzw. betriebli-
chen Tatsachen, Unterlagen und Informationen
der anderen Partei sowie ihrer Kunden und Ge-
schaftspartner streng vertraulich zu behandeln,
in keiner Weise Dritten zuganglich zu machen
oder sonst zu verwenden, vorbehaltlich anderer
vertraglicher Absprachen. Die Weitergabe solcher
Informationen ist nur mit vorheriger schriftlicher
Zustimmung der anderen Partei zulassig.

10 Technische und organisatorische
MafBnahmen (TOM) und Nutzung von
Zertifikaten (z.B. ISO 27001), Testaten

und Selbstauskiinften

(1) Der Auftragnehmer gestaltet in seinem Ver-
antwortungsbereich die innerbetriebliche Organi-
sation so, dass sie den besonderen Anforderun-
gen des Datenschutzes gerecht wird. Er trifft
TOMs zur angemessenen Sicherung der Daten
des Auftraggebers vor Missbrauch und Verlust,
die den Forderungen des Art. 32 DSGVO entspre-
chen

(2) Insbesondere sichert der Auftragnehmer die

Einhaltung der TOMs zu, die er in der Anlage 2

Selbstauskunft TOMs aufgefiihrt hat. Die TOMs

unterliegen dem technischen Fortschritt und der

Weiterentwicklung. Insbesondere ist es dem Auf-

tragnehmer gestattet, alternative adaquate Mal3-

nahmen umzusetzen. Dabei darf das Sicherheits-
niveau der festgelegten Mallnahmen nicht unter-
schritten werden. Wesentliche Anderungen sind
zu dokumentieren.

Der Auftragnehmer aktualisiert die Liste der

TOMs im Anlage 2 regelmalig und lasst diese

dem Auftraggeber zur Kontrolle zukommen.

(8) Verfiigt der Auftragnehmer Uber ein daten-

schutzrelevantes Zertifikat, kann dieses unter fol-

genden Voraussetzungen zur Unterstitzung der

Vorabkontrollen und Uberwachungen durch den

Auftraggeber genutzt werden:

Das Zertifikat muss giltig sein.

2. Die Auftragsverarbeitung des Auftragsneh-
mers muss im Scope (Anwendungsbereich)
der Zertifizierung liegen.

3. Das Statement of Applicability (SoA/ An-
wendbarkeitserkldrung) darf keine Aus-
schlisse aufweisen hinsichtlich der in Art. 32
EU-DSGVO genannten TOMs.

4. Es werden lickenlos interne und externe Au-
dits durchgefiihrt.

5. Der Auftraggeber bekommt auf Anforderung
Einsicht in den letzten Audit-Report.

Ebenso konnen Datenschutz-Testate von sach-
verstandigen Dritten sowie Selbstauskiinfte des
Auftragnehmers Verwendung finden.
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Der Auftragnehmer verfligt Uber folgende Zertifi-
zierungen und Testate:

. keines

die den oben genannten Anforderungen entspre-
chen.

11 Ansprechpartner

Die Parteien sind sich dariiber einig, dass es not-
wendig ist, Regelungen zur Kommunikation zu
treffen, um eine sichere, stérungsfreie und daten-
schutzgerechte Auftragsausfiihrung zu gewahr-
leisten. Der Auftragnehmer hat den Auftraggeber
vor wichtigen Eingriffen in das IT-System tber
beabsichtigte Anderungen und Eingriffe unver-
zliglich zu informieren und diese nur nach ent-
sprechender Freigabe durch den Auftraggeber zu
veranlassen bzw. durchzufiihren. Die Parteien
benennen wechselseitig Ansprechpartner und
werden diesbeziigliche Anderungen dem jeweils
anderen Vertragspartner unverztglich schriftlich
mitteilen. Der Auftragnehmer darf Auskinfte aus-
schliellich gegenlber den vom Auftraggeber au-
torisierten Personen erteilen. Der Auftragnehmer
verpflichtet sich durch TOMs sicherzustellen,
dass nur die fr die Auftragsbearbeitung erfor-
derlichen Mitarbeiter Zugang zu den zu betreuen-
den IT-Systemen und Zugriff auf die zu verarbei-
tenden Daten des Auftraggebers erlangen kon-
nen (need-to-know-Prinzip). Die Parteien benen-
nen ihre jeweiligen Ansprechpartner in Anlage 3:
Liste der Ansprechpartner.

12 Pflichten, Kontroll- und Betretungs-
rechte, Meldepflichten

(1) Der Auftragnehmer arbeitet datenschutz-
rechtlich ausschliellich im Rahmen der getroffe-
nen Vereinbarungen und nach Weisungen des
Auftraggebers. Er hat personenbezogene Daten
zu berichtigen, zu I6schen und zu sperren, wenn
der Auftraggeber dies in der getroffenen Verein-
barung oder einer Weisung verlangt. Er verwen-
det etwaige zur Verarbeitung tUberlassene Daten
fUr keine anderen Zwecke und ist insbesondere
nicht berechtigt, sie an Dritte weiterzugeben. Ko-
pien oder Duplikate werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenom-
men sind Sicherheitskopien und sonstige Kopien,
soweit sie zur Gewahrleistung einer ordnungsge-
maRen Datenverarbeitung oder zur Durchfiihrung
des Auftrages erforderlich sind, sowie Daten, die
einer gesetzlichen Aufbewahrungspflicht unter-
liegen.

Der Auftragnehmer wird den Auftraggeber unver-
zlglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Mei-
nung nach gegen gesetzliche Vorschriften ver-
stoRt. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung so-
lange auszusetzen, bis sie durch den Verantwort-
lichen beim Auftraggeber bestétigt oder gedndert
wird.
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(2) Der Auftragnehmer stellt auf Anforderung
dem Auftraggeber die fir die Meldung zum Ver-
zeichnis der Verarbeitungstatigkeiten nach Art.
30 EU-DSGVO notwendigen Angaben zur Verfu-
gung. Ebenso unterstiitzen sich Auftragnehmer
und Auftraggeber soweit vertretbar und geboten
bei etwaigen Datenschutzfolgenabschatzung, die
im Bereich dieser AVDI oder dem Hauptvertag
liegen.

(3) Der Auftragnehmer unterrichtet den Auftrag-
geber unverzlglich bei schwerwiegenden Storun-
gen des Betriebsablaufes, bei Verdacht auf Da-
tenschutzverletzungen (insbesondere bei Ver-
dacht auf meldepflichtige Verletzungen des
Schutzes personenbezogener Daten nach Art. 33
EU-DSGVO) oder andere UnregelméRigkeiten bei
der Verarbeitung der Daten des Auftraggebers.
Dem Auftragnehmer ist bekannt, dass fur den
Auftraggeber eine Meldepflicht nach Art. 33 und
Art. 34 EU-DSGVO bestehen kann, die eine Mel-
dung an die Aufsichtsbehdrde binnen 72 Stunden
nach Bekanntwerden vorsieht. Der Auftragneh-
mer wird den Auftraggeber bei der Umsetzung
der Meldepflichten unterstitzen. Der Auftragneh-
mer erklart sich damit einverstanden, dass der
Auftraggeber berechtigt ist, die Einhaltung der
Vorschriften tber den Datenschutz und der ver-
traglichen Vereinbarungen im erforderlichen Um-
fang zu kontrollieren, insbesondere durch die Ein-
holung von Auskiinften, Testaten eines Sachver-
standigen, Einsichtnahme in die gespeicherten
Daten und die Datenverarbeitungsprogramme
sowie Betreten und Besichtigung der Raumlich-
keiten des Auftragnehmers, welche die Leis-
tungserbringung fiir den Auftraggeber betreffen.
Der Auftragnehmer verpflichtet sich insoweit
dem Auftraggeber oder von diesem beauftragten
Dritten (Prifer, Auditoren) zu diesem Zwecke Zu-
gang zu den Firmenrdumen zu gewahren, sofern
diese nicht in einem Wettbewerbsverhéltnis mit
dem Auftragnehmer stehen oder andere berech-
tigte Griinde seitens des Auftragnehmer dem
entgegenstehen. Wenn diese Priifungen erhebli-
che Mehrkosten beim Auftragnehmer verursa-
chen, dann tragt diese Kosten der Auftraggeber.
(4) Nach Abschluss der vertraglichen Arbeiten
hat der Auftragnehmer samtliche in seinen Besitz
gelangten datenschutzrechtlich relevante Unter-
lagen und erstellten datenschutzrechtlich rele-
vante Verarbeitungs- oder Nutzungsergebnisse,
die im Zusammenhang mit dem Vertragsverhalt-
nis im Sinne von Ziffer 2 stehen, dem Auftragge-
ber auszuhandigen. Die verwendeten Datentrager
des Auftragnehmers sind danach soweit tech-
nisch maoglich physisch zu I6schen. Test- und
Ausschussmaterial ist unverziglich zu vernich-
ten oder dem Auftraggeber auszuhandigen. Die
Loschung bzw. Vernichtung ist dem

Auftraggeber mit Datumsangabe schriftlich zu
bestatigen. Die datenschutzkonforme Vernich-
tung von Test- und Ausschussmaterial Uber-
nimmt der Auftragnehmer aufgrund einer Einzel-
beauftragung durch den Auftraggeber. In beson-
deren, vom Auftraggeber zu bestimmenden Fal-
len erfolgt eine Aufbewahrung beziehungsweise
Ubergabe. Uberlassene Datentréger sowie samt-
liche hiervon gefertigte Kopien oder Reproduktio-
nen verbleiben im Eigentum des Auftraggebers.
Der Auftragnehmer hat diese sorgfaltig zu ver-
wahren, so dass sie Dritten nicht zuganglich sind.
Entstehen nach Vertragsbeendigung zusatzliche
Kosten durch die Herausgabe, Loschung oder
Aufbewahrung der Daten, so tragt diese der Auf-
traggeber.

13 Subunternehmer/Unterauftragneh-

mer

(1) Die Beauftragung von Unterauftragnehmern
durch den Auftragnehmer ist zuldssig. Der Auf-
tragnehmer wird alle bereits zum Vertrags-
schluss bestehenden Unterauftragsverhaltnisse
in der Anlage 4 zu diesem Vertrag angeben.

Der Auftragnehmer informiert den Auftraggeber
schriftlich tiber beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter bzw. Subunternehmer. Hier-
durch erhalt der Auftraggeber die Moglichkeit, ge-
gen derartige Anderungen Einspruch zu erheben.
Dieser Einspruch muss zwingend datenschutz-
rechtlich begriindet sein. Dies konnen auch da-
tenschutzrechtlich begriindete Interessenskon-
flikte sein. Sonstige Interessenskonflikte sind
fernab des Auftragsverarbeitungsvertrages im
Hauptvertrag zu regeln.

Der Auftraggeber kann der Anderung innerhalb
einer angemessenen Frist von 4 Wochen wider-
sprechen. Erfolgt kein Widerspruch innerhalb der
Frist gilt die Zustimmung zur Anderung als gege-
ben.

Fir den Fall eines Einspruchs ist dem Auftragge-
ber bewusst, dass dies ein schwerer Eingriff in
die allgemeinen Betriebsablaufe des Auftragneh-
mers bedeutet, der auch andere Auftraggeber
des Auftragnehmers unmittelbar betrifft. Daher
sichert der Auftraggeber zu, bei einem solchen
Einspruch die VerhaltnismaRigkeit zwischen sei-
nem Schutzbedrfnis und der Schwere des Ein-
griffs fir den Auftragnehmer zu berticksichtigen.
Auftraggeber und Auftragnehmer werden sich
daher auch im Falle des Einspruchs bemuhen,
eine einvernehmliche Lésung zu finden. Sollte
keine einvernehmliche Losung gefunden werden,
dann haben beide Vertragsparteien ein aulleror-
dentliches Kindigungsrecht.
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(2) Erteilt der Auftragnehmer Auftrage an Subun-
ternehmer, so obliegt es dem Auftragnehmer,
seine Pflichten aus diesem Vertrag an diese zu
Ubertragen und zu priifen, insbesondere dahinge-
hend, dass TOMs nach Art. 32 EU-DSGVO umge-
setzt sind. Erst danach ist eine Weiterleitung von
Daten zulassig.

(3) Der Auftragnehmer hat die Einhaltung dieser
Pflichten regelmafiig zu Uberprifen. Dem Auf-
traggeber werden Kontroll- und Uberpriifungs-
rechte entsprechend Ziffer 10 eingeraumt. Durch
schriftliche Aufforderung ist der Auftraggeber be-
rechtigt, vom Auftragnehmer Auskunft Gber den
wesentlichen Vertragsinhalt und die Umsetzung
der datenschutzrelevanten Verpflichtungen des
Subunternehmers zu erhalten, erforderlichenfalls
auch durch Einsicht in die relevanten Vertragsun-
terlagen.

(4) Nicht als Unterauftragsverhaltnis im Sinne
dieser Regelung sind solche Dienstleistungen zu
verstehen, die der Auftragnehmer von Dritten als
Nebenleistung zur Unterstiitzung bei der Auf-
tragsdurchfiihrung in Anspruch nimmt. Dazu
zahlen u.a. Lohnbuchhaltungs- und Telekommu-
nikationsdienstleistungen, Wartung und Benut-
zerservice, Reinigungskrafte, Priifer oder die Ent-
sorgung von Datentragern.

14 Informationspflichten, Rechtswahl

(1) Sollten die Daten des Auftraggebers beim
Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsver-
fahren oder durch sonstige Ereignisse oder Mal3-
nahmen Dritter gefahrdet werden, so hat der Auf-
tragnehmer den Auftraggeber unverziiglich dar-
Uber zu informieren. Der Auftragnehmer wird alle
in diesem Zusammenhang Verantwortlichen un-
verzlglich darlber informieren, dass die Hoheit
und das Eigentum an den Daten ausschliellich
beim Auftraggeber als verantwortlicher Stelle im
Sinne der EU-DSGVO liegen. Es gilt deutsches
Recht.

(2) Die Einrede des Zurlickbehaltungsrechts
durch den Auftragnehmeri. S. d. § 273 BGB hin-
sichtlich der zu verarbeitenden Daten und der zu-
gehorigen Datentrager ist ausgeschlossen.

15 Salvatorische Klausel

Sollten einzelne Bestimmungen dieses Vertrages
unwirksam oder undurchfiihrbar sein oder nach
Vertragsschluss unwirksam oder undurchfiihrbar
werden, bleibt davon die Wirksamkeit des Vertra-
ges im Ubrigen unberihrt.

AVV

Giltig ab: 1.03.2023
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3.1

3.1.1

3.1.1.1

SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Anlage 2: Selbstauskunft TOM (Stand: 17.01.2023)

Folgende technische und organisatorische MalRnahmen werden vom Auftragnehmer umgesetzt.
Auf Grundlage von Art. 25 und insbesondere Art. 32 EU-DSGVO gibt der Auftragnehmer hier an,
welche technischen und organisatorischen MaRnahmen er zur Gewahrleistung des Datenschutzes
und der Datensicherheit getroffen hat. Wenn anwendbar und vertretbar wird eine Mallnahme nach
dem Stand der Technik durchgefihrt, dies gilt insbesondre fur Verschllsselungsverfahren.

Die Folgende Auflistung gibt eine Ubersicht der TOMs nach Malinahmenbereichen an. Der
Auftraggeber hat die Moglichkeit die umfassende und detaillierte Aufstellung aller datenschutz- und
informationssicherheitsrelevanter TOMs aus den MaRnahmenbereichen anzufordern. Wenn diese
Prifungen erhebliche Mehrkosten beim Auftragnehmer verursachen, dann tragt diese Kosten der
Auftraggeber.

In allen folgenden Malinahmenbereichen wurden TOMs — soweit anwendbar - zur Gewahrung eines
angemessen Datenschutz- und Informationssicherheitsniveaus eingefihrt.

Standorte der Datenverarbeitung

Die Firma Sigma-IT GmbH betreibt die bendtigten IT-Systeme im Wortmann Rechenzentrum in
Hullhorst (TERRA CLOUD GmbH, Hankamp 2, 32609 Hiillhorst, https://www.terracloud.de/).

Ferner hat die Firma Sigma-IT GmbH einen Hauptsitz (71634 Ludwigsburg) und eine Niederlassung
(88696 Owingen).

Vertraulichkeit

Zutrittskontrolle

Technische MalRnahmen

Ludwigsburg
Alarmanlage Nicht vorhanden
Automatisches Zugangskontrollsystem Nicht vorhanden
Biometrische Zugangssperren Nicht vorhanden
Chipkarten / Transponder-SchlieRsysteme vorhanden
Manuelles Schlielsystem vorhanden
Sicherheitsschlosser vorhanden
Schlielsystem mit Codesperre Nicht vorhanden
Absicherung der Gebaudeschachte Nicht vorhanden
Tlren mit Knauf AuRenseite Nicht vorhanden
Klingelanlage mit Kamera Nicht vorhanden
AVV Giltig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert]
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Videolberwachung der Zugéange

3.1.1.2 Owingen

Alarmanlage

Automatisches Zugangskontrollsystem
Biometrische Zugangssperren
Chipkarten / Transponder-SchlieRsysteme
Manuelles Schliellsystem
Sicherheitsschlosser

Schlieldsystem mit Codesperre
Absicherung der Gebaudeschachte
Turen mit Knauf AuBenseite
Klingelanlage mit Kamera
VideolUberwachung der Zugange

vorhanden

Nicht vorhanden
Nicht vorhanden
Nicht vorhanden
Nicht vorhanden
vorhanden

vorhanden

Nicht vorhanden
Nicht vorhanden
vorhanden

Nicht vorhanden
Nicht vorhanden

SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

3.1.2 Organisatorische MalRnahmen

3.1.2.1 Ludwigsburg

Schlusselregelung / -liste

Besucherregelung, z.B.

- Empfang / Rezeption / Pfortner

- Besucherbuch / Protokoll der Besucher

- Mitarbeiter- / Besucherausweise

- Besucher in Begleitung durch Mitarbeiter

Sorgfalt bei Auswahl des Wachpersonals

Sorgfalt bei Auswahl Reinigungsdienst
Geheimhaltungsvereinbarungen (NDA) mit Wachpersonal/
Reinigungsdienst

3.1.2.2 Owingen

Schlusselregelung / -liste

Besucherregelung, z.B.

- Empfang / Rezeption / Pfortner

- Besucherbuch / Protokoll der Besucher

- Mitarbeiter- / Besucherausweise

- Besucher in Begleitung durch Mitarbeiter

Sorgfalt bei Auswahl des Wachpersonals

Sorgfalt bei Auswahl Reinigungsdienst
Geheimhaltungsvereinbarungen (NDA) mit Wachpersonal/
Reinigungsdienst

vorhanden

vorhanden
Nicht vorhanden
Nicht vorhanden
vorhanden
Nicht vorhanden
vorhanden
nicht vorhanden

vorhanden

Nicht vorhanden
Nicht vorhanden
Nicht vorhanden
vorhanden

Nicht vorhanden
Nicht vorhanden
Nicht vorhanden

AVV Gultig ab: 1.03.2023

Level 0 — TPL:Weiss: nicht limitiert
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

3.2 Zugangskontrolle

Diese Mallnahmen gelten fur Ludwigsburg und Owingen.

3.2.1 Technische MalRlhahmen

Login mit Benutzername + Passwort vorhanden
Login mit biometrischen Daten Nicht vorhanden
Anti-Viren-Software Server/ Clients vorhanden
Anti-Virus-Software mobile Gerate vorhanden
Firewall vorhanden
Intrusion Detection Systeme (IDS) vorhanden
Mobile Device Management vorhanden
Einsatz VPN bei Remote-Zugriffen vorhanden
Verschliisselung von Mobilgeraten (Notebooks/ Tablet/ vorhanden
Verschllsselung von mobilen Datentragern vorhanden
Gehauseverriegelung Nicht vorhanden
BIOS Schutz Nicht vorhanden
Sperre externer Schnittstellen Nicht vorhanden
Automatische Desktopsperre vorhanden

3.2.2 Organisatorische Mal3nahmen

Verwalten von Benutzerberechtigungen (Vergabe, Anderung  vorhanden
und Entzug)

Benutzerberechtigungskonzept vorhanden
Erstellen von Benutzerprofilen vorhanden
Zentrale Passwortvergabe vorhanden
Passwort-Richtlinie vorhanden
Richtlinie ,Loschen / Vernichten® vorhanden
Richtlinie ,Clean Desk" vorhanden
Datenschutz-Richtlinie vorhanden
Informationssicherheits-Richtlinie vorhanden
Mobile Device Policy vorhanden
Anweisung ,Manuelle Desktopsperre" vorhanden

Sorgfaltige Auswahl und Uberpriifung von Dienstleistern, die  vorhanden
in Kontakt mit personen-bezogenen Daten gelangen

AVV Giltig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert]
© Sigma-IT GmbH, Monreposstr. 57, 71634 Ludwigsburg | Freigabe: GF | Seite 3von 11




SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

3.3 Zugriffskontrolle

Diese Mallnahmen gelten fur Ludwigsburg und Owingen.

3.3.1 Technische MalRlhahmen

Akten-Schredder (DIN 66399: mind. Stufe P4 cross cut) vorhanden
Physische Loschung/ Vernichtung von Datentragern vorhanden
Protokollierung von Zugriffen auf Anwendungen, konkret bei = vorhanden
der Eingabe, Anderung und Loschung von Daten

Sichere Aufbewahrung von Datentragern vorhanden

3.3.2 Organisatorische MalRnahmen

Einsatz Berechtigungskonzepte vorhanden
Anzahl an Administratoren auf das Notwendigste vorhanden
beschrankt

Datenschutztresor Nicht vorhanden
Verwaltung Benutzerrechte durch Administratoren vorhanden
Einsatz eines gepriiften externer Datenvernichtungs- vorhanden

Dienstleisters

AVV Gultig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

3.4 Trennungskontrolle

Diese Mallnahmen gelten fur Ludwigsburg und Owingen.

3.4.1 Technische Mallhahmen

Trennung von Produktiv- und Testumgebung vorhanden
Physikalische Trennung (Systeme / Datenbanken / vorhanden
Datentrager)

Mandantenfahigkeit relevanter Anwendungen vorhanden

3.4.2 Organisatorische MalRnahmen

Steuerung Uber Berechtigungskonzept vorhanden
Festlegung von Datenbankrechten vorhanden
Datensatze sind mit Zweckattributen versehen vorhanden
Es ist sichergestellt, dass Daten, die zu verschiedenen vorhanden

Zwecken verarbeitet werden, getrennt voneinander
verarbeitet werden.

Es ist sichergestellt, dass Daten verschiedener Kunden vorhanden
getrennt voneinander verarbeitet werden.
Der Zugriff von Kunden auf Daten anderer Kunden ist vorhanden

ausgeschlossen.

AVV Gultig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert
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411

Pseudonymisierung

Diese Mallnahmen gelten fur Ludwigsburg und Owingen.

Technische MaRnahmen

Im Falle der Pseudonymisierung: vorhanden
Trennung der Zuordnungsdaten und Aufbewahrung in

getrenntem und abgesicherten System (magl.

verschlisselt)

Organisatorische MalRnahmen

Pseudonymisierung von Daten im Einsatz vorhanden
Interne Anweisung, personenbezogene Daten im Falle einer = vorhanden
Weitergabe oder auch nach Ablauf der gesetzlichen

Loschfrist moglichst zu anonymisieren/ pseudonymisieren
Verschlusselung von Daten im Einsatz vorahnden

SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

AVV Glltig ab: 1.03.2023

Level 0 — TPL:Weiss: nicht limitiert
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

5 Integritat

Diese Mallnahmen gelten fur Ludwigsburg und Owingen.
5.1 Weitergabekontrolle

5.1.1 Technische MaRnahmen

E-Mail-Verschlisselung vorhanden
Einsatz von VPN vorhanden
Protokollierung der Zugriffe und Abrufe vorhanden
Sichere Transportbehalter vorhanden
Bereitstellung Uber verschlisselte Verbindungen wie sftp, vorhanden
https

Nutzung von Signaturverfahren vorhanden

5.1.2 Organisatorische MalRnahmen

Dokumentation der Datenempfanger sowie der Dauer der vorhanden
geplanten Uberlassung bzw. der Loschfristen

Ubersicht regelméaRiger Abruf- und vorhanden
Ubermittlungsvorgéngen

Weitergabe in anonymisierter oder pseudonymisierter Wenn moglich vorhanden
Form

Sorgfalt bei Auswahl von Transport- Personal und vorhanden

Fahrzeugen

Personliche Ubergabe mit Protokoll Wenn benotigt vorhanden
Sichere Loschung von Daten nach Beendigung von vorhanden

Auftragen

Dokumentation von Loschungsvorgangen vorhanden

5.2 Eingabekontrolle

5.2.1 Technische MaRnahmen

Technische Protokollierung der Eingabe, Anderung und vorhanden
Loschung von Daten
Manuelle oder automatisierte Kontrolle der Protokolle vorhanden

5.2.2 Organisatorische Mallnahmen

Ubersicht, mit welchen Programmen welche Daten vorhanden
eingegeben, geandert oder geldscht werden konnen

Nachvollziehbarkeit von Eingabe, Anderung und Léschung  vorhanden
von Daten durch Individuelle Benutzernamen (nicht

Benutzergruppen)

AVV Gultig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Vergabe von Rechten zur Eingabe, Anderung und Loschung  vorhanden
von Daten auf Basis eines Berechtigungskonzepts

Aufbewahrung von Formularen, von denen Daten in vorhanden
automatisierte Verarbeitungen ibernommen wurden
Klare Zustandigkeiten fir Loschungen vorhanden

6 Verfliigbarkeit und Belastbarkeit

Diese Mallnahmen gelten fur Ludwigsburg und Owingen.

6.1 Verfligbarkeitskontrolle

6.1.1 Technische MaRnahmen

Feuer- und Rauchmeldeanlagen TerraCloud, vorhanden
Feuerloscher im Serverraum TerraCloud, vorhanden
Serverraumuberwachung Temperatur und Feuchtigkeit TerraCloud, vorhanden
Serverraume klimatisiert TerraCloud, vorhanden
Unterbrechungsfreie Stromversorgung (USV) fir TerraCloud, vorhanden
Serversysteme

Schutzsteckdosenleisten Serverraum TerraCloud, vorhanden
Datenschutztresor (S60DIS, S120DIS, andere geeignete TerraCloud, vorhanden
Normen mit Quell-dichtung etc.)

RAID System / Festplattenspiegelung TerraCloud, vorhanden
VideolUberwachung Serverraum TerraCloud, vorhanden
Alarmmeldung bei unberechtigtem Zutritt zu Serverraum TerraCloud, vorhanden

https://www.wortmann.de/de-ch/content/unternehmen-zertifizierung.aspx
https://www.wortmann.de/de-at/content/cloud-detail.aspx

6.1.2 Organisatorische Mallnahmen

Backup & Recovery-Konzept (schriftlich ausformuliert) vorhanden

Kontrolle des Sicherungsvorgangs vorhanden, RMM
Regelmalige Tests zur Datenwiederherstellung und Nicht vorhanden
Protokollierung der Ergebnisse.

Aufbewahrung der Sicherungsmedien an einem sicheren Nicht notwendig

Ort aullerhalb des Serverraums (Georedundanz)
Verschllsselung von Datensicherungen vorhanden

Keine sanitaren Anschlisse im oder oberhalb des TerraCloud, vorhanden
Serverraums

Existenz eines Notfallplans (z.B. BSI IT-Grundschutz 100-4) = Nicht vorhanden
Getrennte Partitionen fiir Betriebssysteme und Daten

AVV Giltig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert]
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7.1

7.1.1

SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung

Diese Mallnahmen gelten fur Ludwigsburg und Owingen.

Datenschutz-Management
Technische Mal3nahmen

Software-Losungen fur Datenschutz-Management im
Einsatz

Zentrale Dokumentation aller Verfahrensweisen und
Regelungen zum Datenschutz mit Zugriffsmoglichkeit fir
Mitarbeiter nach Bedarf / Berechtigung (z.B. Wiki, Intranet
)
Sicherheitszertifizierung nach 1ISO 27001, BSI IT-
Grundschutz oder ISIS12

Anderweitiges dokumentiertes Sicherheits- Konzept
Eine Uberprifung der Wirksamkeit der Technischen
Schutzmalinahmen wird mind. jahrlich durchgefihrt
Eine Uberpriifung der Wirksamkeit der Technischen
Schutzmalinahmen wird mind. jahrlich durchgefihrt

7.1.2 Organisatorische MalRnahmen

Externes Team aus Datenschutzbeauftragten (DSB)
bestellt

Internes Datenschutz-Team aus Datenschutz-
Koordinatoren (DSK) bestellt.
Datenschutzmanagementsystem (DSMS) implementiert

Eine Leitlinie fur Datenschutz und Informationssicherheit
bezeugt die Ubernahme der Verantwortung der
Unternehmensleitung.

Richtlinien und Anweisungen flr Beschaftigte zum
Umgang mit personenbezogenen Daten

Regelmalige Sensibilisierung der Mitarbeiter: Mindestens
jahrlich

Schulungs-Dokumentation

Mitarbeiter auf Vertraulichkeit verpflichtet

Interner / externer Informationssicherheits- Beauftragter
bestellt

Nicht vorhanden

vorhanden

Nicht vorhanden, im Aufbau
Zertifizierung nach 1SO 27001
ist angestrebt

vorhanden

Vorhanden, ISMS Team

Vorhanden, ISMS Team

vorhanden

vorhanden
vorhanden, dem ISMS
angegliedert
vorhanden

vorhanden

vorhanden

vorhanden

vorhanden, Arbeitsvertrag
vorhanden, intern

Datenschutz-Folgenabschéatzung (DSFA) wird bei Bedarf Ja.

durchgefihrt

Die Organisation kommt den Informationspflichten nach Ja.

Art. 13 und 14 EU-DSGVO nach

Formalisierter Prozess zur fristgemalen Bearbeitung von vorhanden

Auskunftsanfragen seitens Betroffener ist vorhanden

Meldewege bei Datenpannen vorhanden

Verzeichnis von Verarbeitungstatigkeiten i.S.d. Art. 30 Abs. | vorhanden

1 und 2 EU-DSGVO

AVV Giltig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert]
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Periodische Uberpriifung eingerdumter Berechtigungen. vorhanden
RegelmaBige Uberpriifung der Benutzerrollen und damit vorhanden
einhergehenden Berechtigungen.

Regelmafige Kontrolle der Erreichbarkeit des Datenschutz- = vorhanden
Teams

7.2 Incident-Response Management

7.2.1 Technische MalRlhahmen

Einsatz von Firewall und regelmalige Aktualisierung vorhanden
Einsatz von Spamfilter und regelmafige Aktualisierung vorhanden
Einsatz von Virenscanner und regelmafige Aktualisierung vorhanden
Intrusion Detection System (IDS) vorhanden
Intrusion Prevention System (IPS) vorhanden
Dariiber hinausreichende Malinahmen (XDR) vorhanden

7.2.2 Organisatorische MalRnahmen

Dokumentierter Prozess zur Erkennung und Meldung von vorhanden, ISMS-Team
Sicherheitsvorfallen / Daten-Pannen (auch im Hinblick auf
Meldepflicht gegeniiber Aufsichtsbehorde)

Dokumentierte Vorgehensweise zum Umgang mit vorhanden
Sicherheitsvorféllen

Einbindung von DSB und ISB in Sicherheitsvorfalle und vorhanden
Datenpannen

Dokumentation von Sicherheitsvorfallen und Datenpannen  vorhanden, ISMS-Tickets
z.B. via Ticketsystem

Formaler Prozess und Verantwortlichkeiten zur vorhanden
Nachbearbeitung von Sicherheitsvorfallen und

Datenpannen

7.3 Datenschutzfreundliche Voreinstellungen

7.3.1 Technische MaRnahmen

Es werden nicht mehr personenbezogene Daten erhoben, vorhanden
als fur den jeweiligen Zweck erforderlich sind
Einfache Ausiibung des Widerrufrechts des Betroffenen vorhanden

durch technische MaRnahmen

7.3.2 Organisatorische MalRnahmen

Einweisung der Mitarbeiter vorhanden
Anweisungen flr die Mitarbeiter vorhanden
AVV Gultig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert
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7.4 Auftragskontrolle (Outsourcing an Dritte)

Organisatorische MalRnahmen

SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Vorherige Prifung der vom Auftragnehmer getroffenen vorhanden
Sicherheitsmallnahmen und deren Dokumentation

Auswahl des Auftragnehmers unter vorhanden
Sorgfaltsgesichtspunkten (gerade im Bezug auf

Datenschutz und Datensicherheit)

Abschluss der notwendigen Vereinbarung zur vorhanden
Auftragsverarbeitung bzw. EU Standard-Vertragsklauseln

Schriftliche Weisungen an den Auftragnehmer vorhanden
Verpflichtung der Mitarbeiter des Auftragnehmers auf vorhanden
Vertraulichkeit

Verpflichtung zur Bestellung eines vorhanden
Datenschutzbeauftragten durch den Auftragnehmer bei

Vorliegen Bestellpflicht

Vereinbarung wirksamer Kontrollrechte gegentber dem vorhanden
Auftragnehmer

Regelung zum Einsatz weiterer Subunternehmer vorhanden
Sicherstellung der Vernichtung von Daten nach vorhanden
Beendigung des Auftrags

Bei langerer Zusammenarbeit: Laufende Uberpriifung des vorhanden
Auftragnehmers und seines Schutzniveaus

AVV Giltig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert]
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

1 Anlage 3: Liste der Ansprechpartner (Stand: 17.01.2023)

Gemal Ziffer 11 der AVDI benennen die Parteien wechselseitig Ansprechpartner und werden
diesbezligliche Anderungen dem jeweils anderen Vertragspartner unverzuglich schriftlich mitteilen.

Der Auftragnehmer meldet folgende Ansprechpartner:

Geschaftsflihrung Martin Meier, Pascal Schmelzle
Externer DSB Thomas Strobele
Interner DSK Pascal Schmelzle
Interner DSK Madeleine Gasser

Die Ansprechpartner sind unter der Adresse des Auftragnehmers bzw. der Mailadresse
datenschutz@sigma-it.de erreichbar.

Der Auftraggeber meldet folgende Ansprechpartner:

Fachbereich Name Telefon E-Mail Weisungsbefugnis

Erklarung: Die oben genannten Ansprechpartner sind die aktuell einzigen des Meldenden. Altere
Ansprechpartner-Listen verlieren hiermit lhre Gultigkeit.

Vereinbarung Datenschutz und Informations-Sicherheit - Gultig ab: 1.03.2023 Level 0 — TPL:Weiss: nicht limitiert
Ansprechpartner
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Anlage 4: Liste der Subunternehmer/Unterauftragnehmer (Stand: 17.01.2023)

Gemal Ziffer 13 der AVDI meldet der Auftragnehmer hiermit folgende Subunternehmer, welche er zur
Erflllung seiner sich aus dieser Auftragsverarbeitung ergebenden vertraglich vereinbarten Leistung
unterbeauftragt. Anderungen werden schriftlich mitgeteilt:

Subunternehmer Anschrift Leistungsteil

DocuWare 3rd-Level Support
Jobrouter 3rd-Level Support
topfact 3rd-Level Support
Tanss 3rd-Level Support

Zusatzlich setzt Auftragnehmer im Bedarfsfall weitere Auftragnehmer ein, die aufgrund der Varianz
nicht einzeln spezifiziert werden konnen. Dies sind insbesondere:

Subunternehmer = Leistungsteil

TerraCloud Backup, laaS, SaaS, Mlaas, Firewall-aaS,

Sophos Managed Endpoint Protection

Hornet Antispam, AV, E-Mail-Archivierung

DocuWare Cloud Losungen (Azur RZ)

WOASI RMM Meldungen in Ticketsystem Ubertragen (Hetzner RZ)
Hetzner Webseite, DNS

Microsoft 0365, Lizenzen, SW-Losungen

Starface VolIP Losungen on Premises/Cloud

Fordermittel Prifung von Antragen fir Bundesbehorden (z.B. Euronorm GmbH)
Datev 3rd-Level Support, Vergabe von Sicherheitskomponenten
Wortmann Lizenzen, HW allgemein

Riverbird RMM System (Inventarisierung, Patchmanagement, Uberwachung ...)
Servereye Uberwachung von Systemsensoren

In Notfallen, die es dem Auftragnehmer unmaoglich machen, seine vertraglichen Leistungen zu
erflllen oder wenn Gefahr im Verzug ist, welche die Schutzziele des Datenschutzrechts wesentlich
bedrohen und es im eigenen Interesse des Auftraggebers ist, kann der Auftragnehmer kurzfristig
weitere Subunternehmer hinzuziehen, um den Notfall abzuwenden oder zu bewaltigen.

Erklarung: Die oben genannten Subunternehmer sind die aktuell einzigen betroffenen des
Auftragnehmers. Altere Subunternehmer-Listen verlieren hiermit lhre Gultigkeit.
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Anlage 5: Meldeformular fiir Datenschutzvorfalle (Stand: 17.01.2023)

Dieses Dokument dient dem Auftraggeber Vorfélle zu dokumentieren, bei denen der Verdacht besteht, dass sie
Daten-schutzvorfalle im Sinne von Art. 33 EU-DSGVO sein konnten. Soweit die damit verbundenen
Verarbeitungen den Auftrag-nehmer betreffen, ist dieser ggf. auch zu informieren.

1. Allgemeine Angaben zum Vorfall
Feststellung des Vorfalls (Datum, Uhrzeit):
Zeitpunkt des Vorfalls, betroffener Zeitraum:
Datenverarbeitungsverfahren:
Verantwortlicher Fachbereich:
Verantwortlicher Bearbeiter fir den Vorfall:

1.1 Betroffene Systeme/Objekte:

Wie hat sich der Vorfall ereignet?

Welche Folgen wurden festgestellt?

1.2 Reaktionen und Zustand des Systems
Erste Reaktionen/Malinahmen:

Aktueller Zustand des Systems:

2. Angaben zum Vorfall

2.1 Art des Vorfalls:

(Vorfélle sind z. B. Verlust der Vertraulichkeit, Datendiebstahl, Zerstorung oder Verfélschung der Daten,
Ubermittlung an unbefugte Stellen etc.)

2.2 Betroffene Personengruppen:

2.3 Zahl der betroffenen Personen:

2.4 Kategorien von personenbezogenen Daten:

2.5 Wahrscheinliche Folgen/Risiken der Verletzung des Schutzes personenbezogener Daten:
(Hier sind die moglichen Risiken und Folgen fir die Betroffenen anzugeben.)

3. Eingeleitete MalRnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten

3.1 Eingerichtete Mallnahmen:
(Hier sind die Mallnahmen zu beschreiben, die zum Schutz der personenbezogenen Daten gegen Vorfélle
dieser Art ein-gerichtet worden sind.)

32 Weitere beabsichtigte Malknahmen:
(Hier sind die Mallnahmen zu beschreiben, deren Einrichtung aufgrund des Vorfalls zusétzlich noch geplant
ist.)
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SIGMAIT

DIE DIGITALE ZUKUNFT IST JETZT.

Anlage 6: Erganzende Regelungen zum Austausch von Datentragern und

Fernwartung (Stand: 17.01.2023)

1.1

1.2

Austausch von Datentragern oder von Geraten mit Datentragern

M Werden durch den Auftragnehmer bei einer Reparatur oder Wartung Datentrager mit maglicherweise
personenbezogenen oder sonstigen vertraulichen Daten ausgetauscht oder Gerate mit derartigen Datentragern
zurlickgenommen, ist der Auftraggeber zu verstandigen. Die ausgetauschten Datentrager sind dem Auftraggeber
auszuhandigen oder in Ab-stimmung mit dem Auftraggeber physisch zu vernichten oder sicher zu [6schen. Eine
Entfernung und Mitnahme von Datentragern ohne Einwilligung des Auftraggebers ist unzulassig.

2) Das Loschverfahren ist dem Auftraggeber darzulegen und die sichere Loschung bzw. Vernichtung der
Datentrdger ist vom Auftragnehmer zu bestatigen. Die Loschung ist durch sicheres Uberschreiben (z.B. BSI-Richtlinie zum
Geheimschutz von Verschlusssachen beim Einsatz von IT (VSITR) oder Standard 5220.22-M des US
Verteidigungsministeriums oder nach DIN 33858 — Loschung magnetischer Datentréger) durchzufiihren.

Durchfiihrung der Fernwartung

Werden Auftragsleistungen im Wege der Fernwartung durchgeflihrt, gelten zusatzlich folgende Vereinbarungen:

) Der Auftragnehmer fihrt die Fernwartung ausschliellich im Rahmen der getroffenen Vereinbarungen und nach
Weisungen des Auftraggebers durch. Die Fernwartung erfolgt, soweit moglich, ohne gleichzeitige Speicherung von Da-ten.
2 Der Auftragnehmer muss personenbezogene Daten, die er bei der Fernwartung erhalten oder gewonnen hat,

unverziglich sicher I[schen oder dem Auftraggeber zurlickgeben, wenn sie fiir die Durchfiihrung der Fernwartungsarbeiten
nicht mehr erforderlich sind. Etwaige dem Auftragnehmer Ubergebene Papierausdrucke oder sonstige Datentrager mit
personenbezogenen oder sonstigen vertraulichen Daten sind dem Auftragnehmer nach Abschluss der
Fernwartungsarbeiten unverziiglich zurlickgeben oder sicher zu vernichten.

(3) Notwendige Datentibertragungen zu Zwecken der Fernwartung mussen in hinreichend verschlisselter Form
erfolgen, Ausnahmen sind mit dem Auftraggeber abzustimmen.
4) Der Beginn der Fernwartung ist vom Auftragnehmer anzukiindigen, um dem Auftraggeber die Moglichkeit zu

geben, die Malinahmen der Fernwartung zu verfolgen. Ggf. entstehende Kosten tibernimmt der Auftraggeber. Die
Mitarbeiter des Auftragnehmers verwenden nach dem Stand der Technik hinreichend sichere Identifizierungs- und
Einwahlverfahren. Die Fernwartung darf nur Gber nach dem Stand der Technik sichere Leitungen abgewickelt werden.

(5) Der Auftragnehmer verpflichtet sich, nur zur Vertragserfillung, auf Grund von Storungsmeldungen oder auf Grund
sonstiger ausdriicklicher Anforderungen des Auftraggebers mittels Fernwartung bzw. Remote-Zugriff auf Systeme, Soft-
ware und Daten zuzugreifen und danach dem Auftraggeber Serviceberichte zu erstellen.

(6) Der Auftraggeber ist berechtigt, die Fernwartungsarbeiten von einem Kontrollbildschirm aus zu verfolgen (sofern
technisch maoglich). Beide Parteien sind berechtigt, die Fernwartungsaktivitaten zu protokollieren, die Protokolle zu Uber-
prifen und eine angemessene Zeit aufzubewahren.

(7) Wird die Fernwartung von Privatwohnungen oder von einem dritten Ort aus durchgefuhrt, verpflichtet sich der
Auftragnehmer, durch geeignete Regelungen und Sicherheitsvorkehrungen die Wahrung der Vertraulichkeit der Daten
sowie die Sicherheit und Kontrollierbarkeit der Serviceleistung im gleichen Mal3e zu gewahrleisten, wie dies bei einer
Durchfiihrung der Serviceleistung von der Wartungszentrale aus der Fall ist. Soll davon abgewichen werden, bedarf dies
einer gesonderten schriftlichen Zustimmung des Auftraggebers.

8) Der Auftraggeber hat das Recht, die Fernwartung zu unterbrechen, wenn der Auftragnehmer von den vereinbarten
SicherheitsmalRnahmen abweicht oder die Fernwartung mit nicht vereinbarten Hard- und Softwarekomponenten
durchgefihrt wird
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