S SIGMAIT

‘ DIE DIGITALE ZUKUNFT IST JETZT.

Security Awareness Service

@‘m“ Cyberangriffe

@ starten mit einer Phishing-E-Mail,
auf die ein Mitarbeiter hereinfallt.

aller Cybersicherheitsvorfille sind
auf menschliches Fehlverhalten
zurlickzufihren.

69% aller Spam-Mails sind
Y Cyber-Angriffe wie z.B. Phishing-
Mails und Mail-Erpressung.

Sigma-IT bietet den monatlich buchbaren
“Security Awareness”- Management-Service:

§6;  Automatisiertes und bedarfsgesteuertes E-Training

@ Automatisch werden die passenden und relevanten Lerninhalte ausgegeben -
individuell zugeschnitten auf die Bediirfnisse lhrer Mitarbeiter und Gruppen.

Hochstes Level der Spear Phishing Simulation

. Es werden eine Vielzahl realistischer und aktueller E-Mail-Phishing-Szenarien
|I Ill verwendet, um lhre Mitarbeiter so gut wie moglich auf ausgekliigelte Spear-
Phishing-Angriffe vorzubereiten.



SIGMAIT

Ihre Mitarbeiter sind die erste Verteidigungslinie gegen Cyber-Attacken.
Wenn Sie lhre Mitarbeiter trainieren, verringern Sie das Risiko eines erfolgreichen
Angriffs. Im PHISHING BY INDUSTRY BENCHMARKING REPORT 2023 wird

festgestellt, dass der durchschnittliche Phish-Prone-Percentage* vor v
-«

-

einem Security Awareness Training bei 74% liegt. Nach einem Jahr - =
Awareness Training sank dieser Wert auf 6,5%! P @
)

*(PPP = Prozentsatz der Phishing-Anfalligkeit zur Bewertung eines Unternehmens

SIMULIERT REALISTISCHE SPEAR-PHISHING-ANGRIFFE

Wie ein echter Angreifer werden verschiedene psychologische
Manipulationsfaktoren sowie 6ffentlich verfligbare Unternehmensdaten
und mitarbeiterbezogene Informationen genutzt, um die Spear-Phishing-
Simulation noch gezielter zu gestalten.

« Unterschiedliche Schwierigkeitsgrade und Anforderungen

« Vollstandig automatisiert gesteuerte Simulationen

« Patentiertes Verfahren

USER PANEL

Schaffen Sie eine motivierende Lernumgebung fiir lhre Benutzer — mit dem
User Panel
e Zentraler Zugriff auf alle E-Learning-Inhalte
o Auswertung der individuellen Phishing-Simulation eines jeden
Benutzers
o Spiele-Ansatz spornt Nutzer an, ,ihr Bestes zu geben”
« Lerninhalte in mehreren Sprachen verfiigbar

TRAINIERT MITARBEITER VOLLAUTOMATISCH

Der Security Awareness Service bietet das richtige MaR an Training:
Jeder Benutzer erhélt so viel Training wie nétig und so wenig wie maoglich.
o Bedarfsgerechte Bereitstellung relevanter E-Trainingsinhalte
o Booster-Option fiir Benutzer, die ein intensiveres E-Training bendtigen
¢ Vollstandig automatisierte Steuerung des E-Trainings
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